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TTS setzt rollenbasiertes Identity & Access Management um HardenbergstraBe 12

. . 10623 Berlin
Nord/LB erweitert zentrales Berechtigungsmanagement

Essen/Berlin, Dezember 2011. Die Norddeutsche Landesbank setzt im
Bereich IT-Compliance auf das Know-how der Sicherheitsexperten von
TTS. Aktueller Schwerpunkt der Zusammenarbeit ist der Ausbau des
Benutzer- und Berechtigungsmanagements unter Berlicksichtigung der
aktuellen MaRisk-Novelle (Mindestanforderungen an das Risiko-
management). TTS hat dabei die Architektur des zentralen Berechti-
gungsmanagementsystems fiir die Nord LB auf Basis eines IAM-Tools
(Identity & Access Management) konzipiert, die entsprechende
Dokumentation erstellt und bei der Inbetriebnahme unterstitzt. Neben
der Betreuung der Entwicklung und Einfihrung weiterer Release-Stufen
sorgt TTS auBerdem verantwortlich fur die Einbindung des
Berechtigungssystems KURS (Kompetenz- und Rechtesystem) in die
zentrale Berechtigungsmanagement-Infrastruktur. KURS ist der fiir das
Zugriffsschutzmanagement verantwortliche Bestandteil des von der

Nord/LB eingesetzten Kernbanksystems der Finanz Informatik. www.tts-

security.com

,Wir haben uns flr die Berater von TTS entschieden, weil sie langjahrige,
praktische Erfahrung im Bereich Benutzer- und Berechtigungsmanagement
besitzen. Die anspruchsvollen Herausforderungen aus Vorgaben der IT-
Compliance kénnen damit in stabile, dauerhafte Lésungen tberfuhrt werden®,
sagt Gerd BeiBe, Leiter Berechtigungsmanagement bei der Nord/LB. In einer
groBen heterogenen IT-Infrastruktur wie bei der NORD/LB gilt es, fur die
zahlreichen, kritischen Anwendungen und Prozesse eine den Vorgaben der
MaRisk entsprechende Verwaltung von Benutzer- und Zugriffsrechten
aufzubauen. Dazu werden die Berechtigungen nicht mehr direkt vergeben,
sondern auf Basis eines Rollenmodells geman bewahrter Standards zum
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rollenbasierten Zugriffsschutz (RBAC) verwaltet. ,Bei der Nord/LB haben wir 11

eine zukunftsfahige Berechtigungsmanagement-Architektur aufgesetzt. Mit
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dieser auch konzernweit einsetzbaren Struktur |&sst sich sowohl das 23

Berechtigungsmanagement besonders kritischer Anwendungen kurzfristig
umsetzen, als auch das bankweit entstehende Rollenmodell gemaB RBAC
vollstandig abbilden und im taglichen Betrieb verwenden®, sagt Roland
Holtkdmper von TTS. ,Ein effizientes Berechtigungsmanagement wirkt sich
stets positiv auf Unternehmen aus, da weder Sicherheitslicken den
reibungslosen Ablauf der Geschaftsprozesse bedrohen, noch fehlende
Zugriffsrechte die tagliche Arbeit behindern.“ Die nachhaltige Durchsetzung
von IT-Compliance fuBt zu einem wesentlichen Teil auf einem sorgfaltig
strukturierten und differenziert abgesichertem Benutzer- und
Berechtigungsmanagement. Ein zentral gesteuertes, einheitliches
Berechtigungsmanagement, das Zugriffsrechte mittels Rollen effektiv und
zugleich restriktiv regelt, ist zum Schutz der unternehmenseigenen
Ressourcen sowie zur Erfullung aufsichtsrechtlicher Vorgaben heute

unerlasslich.

TTS Trusted Technologies ans Solutions GmbH

Seit 2002 berat die TTS Trusted Technologies and Solutions GmbH Kunden zur
Informationssicherheit. Das Portfolio umfasst langjéhrig erprobte
Projektkonzepte, die auf nationalen und internationalen Sicherheitsstandards
basieren. Mit dem Information Compliance Management Tool (ICMT) hat die TTS
ein datenbankgestiitztes Werkzeug fir das integrierte Management der
Informationssicherheit und der Notfallplanung geschaffen, das die bewahrte
Methodik auf die individuellen Gegebenheiten ihrer Kunden anwendet. Die hohe
Professionalitat und Beratungsqualitat driickt sich auch in mehreren erfolgreich
abgeschlossenen Zertifizierungen nach 1ISO 27001 aus. Von den operativen
Standorten Essen und Berlin aus gewahrleistet TTS dauerhaft sichere
Geschaftsprozesse bei zahlreichen Konzernen und groBen mittelstandischen
Unternehmen. Zu den langjahrigen Kunden der TTS GmbH zahlen Unternehmen
wie Bayern LB, T-Systems, E.ON, EWE, Marienhospital Gelsenkirchen und
Pfalzwerke Gruppe.

lhre Ansprechpartner im Unternehmen fiir weitere Informationen:

Dr.-Ing. Michael Gehrke, Geschéftsfiihrer, TTS Trusted Technologies and Solutions GmbH
Im Teelbruch 126, 45219 Essen, Telefon +49 (0)2054 87357914, Fax +49 (0)2054 87357999;
michael.gehrke@tts-security.com, http://www.tts-security.com
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Dr.-Ing. Jorg Cordsen, Geschéftsfihrer, TTS Trusted Technologies and Solutions GmbH
HardenbergstraBe 12, 10623 Berlin, Telefon +49 (0)30 39806298, Fax +49 (0)30 39806299;
joerg.cordsen@tts-security.com, http:/www.tts-security.com

lhr Ansprechpartner fiir Presseanfragen:

Sebastian Ehrlich, TEMA Technologie Marketing AG
Hohenzollerndamm 152, 14199 Berlin, Telefon +49 (0)30 897379118;

ehrlich@tema.de
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