| Dieser Artikel ist in leicht gekiirzter Form in der Fachzeitschrift
I I s IT Security 4/2008 (Juli/August), S. 32-35 erschienen.
trusted technologies
and solutions

Informationssicherheit
in der Marktkommunikation

Effektivitat optimieren,
Missbrauch minimieren

Die Bundesnetzagentur hat die Standardisierung der Datentiber-
mittlung und Geschaftsprozesse zur Anbahnung und Abwicklung
der Belieferung von Kunden mit Elektrizitat forciert.

Einleitung

Intention des Beschlusses BK6-06-009 ist die inhaltliche, formale und zeitliche Vereinfachung der Pro-
zesse. Insbesondere sollen die Vorgénge des Lieferantenwechsels transparenter und beschleunigt wer-
den, was durch ein hohes MaB an Automatisierung erméglicht wird.

Fristsetzung fir die Umsetzung war der 1. August 2007, wobei verschiedene Fristeneinhaltungen zum
Teil auf Basis zu verdffentlichender Begriindungen gewahrt werden. Gleichwohl ist ein erheblicher Zeit-
druck in den Umsetzungsprojekten entstanden. Die zu verwendenden Formatversionen, die Releases der
Abrechnungsldsungen aber auch die Komplexitat des Vorhabens haben dafir gesorgt, dass die Umset-
zungsfristen flexibel ausgelegt worden sind und werden. Bis heute haben nach wie vor nicht alle betroffe-
nen Marktteilnehmer alle Vorgaben umgesetzt beziehungsweise bestehen Probleme in der Interoperabili-
tat.

Dieser Artikel beschreibt ein Gemeinschaftsprojekt des IT-Dienstleisters prego services GmbH und des
Informationssicherheitsspezialisten TTS Trusted Technologies and Solutions GmbH. In diesem Projekt
wurde flir einen Energieversorger eine Anwendungs- und Systemlandschaft konzipiert und umgesetzt,
die geeignet ist, den Anforderungen an die Marktkommunikation zu gentgen.

Neben den Aspekten der Effizienz und Effektivitat ist dabei ein besonderes Augenmerk auf die Informati-
onssicherheit gelegt worden — ein Aspekt, der in den Diskussionen um die Umsetzung der Marktkommu-
nikation wenig Prasenz zeigt und auch von der Bundesnetzagentur kaum adressiert wird. Die Vorkehrun-
gen zur Wahrung der Authentizitat, Integritat, Vertraulichkeit und Verfligbarkeit der auszutauschenden
Informationen sind jedoch eine Voraussetzung fir eine ordnungsgemaBe Abwicklung der Marktkommuni-
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kation und letztlich auch die Voraussetzung fiir eine Automatisierung der Abldufe. Ohne erweiterte Si-

cherheitsmaBnahmen besteht daher die Gefah

r, dass die angestrebten Effizienz- und Effektivitatsziele

verfehlt werden und genauso argerliche wie kostspielige Missbrauche der Marktkommunikationsprozesse

auftreten werden.

Problemstellungen

Der Austausch der Nachrichten im EDIFACT-
Format erfolgt in der Regel per E-Mail oder Uber
das Datentransferprotokoll
Datenschutz FTP, ZUkUnftlg wohl auch
vermehrt als AS2-Nachricht
(http). Dabei findet in vielen
Fallen auch eine Datenubertragung Uber unsi-
chere Netze, meist das Internet statt. Ein sehr
offensichtliches Problem ist darin zu sehen,
dass im Rahmen des Lieferantenwechselpro-
zesses personenbezogene Daten Ubermittelt
werden. Diese unterliegen dem Bundesdaten-
schutzgesetz und sind entsprechend durch
MaBnahmen der Verschliisselung abzusichern.

Auch wenn derartige Vorfélle noch nicht be-
kannt geworden sind: Die Kommunikation zwi-
schen den Marktteilneh-
mern ist standardisiert und
ohne zuséatzliche MaB-
nahmen recht einfach an-
greifbar. Trotz zahlreicher Plausibilitatsprifun-
gen in den nachgelagerten Anwendungssyste-
men lassen sich Angriffsszenarien entwickeln,
die zum Beispiel zu unrechtmaBigen An- und
Abmeldungen beziehungsweise Netznutzungs-
abrechnungen fiihren.

Angreifbarkeit

Eine etwa in einer E-Mail enthaltene Erklarung
beziehungsweise Information ist rechtsrelevant
und hat im Geschéftsver-
kehr dieselbe rechtliche
Bedeutung wie ihr Pendant
in Papierform (gem. HGB,
AO, ...). Alle steuerrechtlich relevanten einge-
henden und ausgehenden E-Mails mussen
daher im Original archiviert werden, um einen
revisionssicheren Prozessablauf zu gewahrleis-
ten.

Archivierung

Bisher unterschétzt wird, dass Informationen
diskriminierungsfrei zur Verfligung gestellt wer-
den missen. So steht ein
Netzbetreiber in der Pflicht,
die mit seinem assoziierten
Vertrieb ausgetauschten
Informationen auch allen anderen in seinem
Netzgebiet tatigen Lieferanten zu vergleichba-
ren Zeitpunkten, in vergleichbarer Geschwin-

Verfiigbarkeit
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Rechtliche Grundlagen

Das Gesetz Uber die Elektrizitdts- und Gasversor-
gung (EnWG) legt die rechtliche Basis fur die Ver-
ordnungen Uber den Zugang zu Elektrizitats- bezie-
hungsweise Gasversorgungsnetzen (StromNZV,
GasNzV). Die StromNZV erméachtigt die Bundes-
netzagentur zur Durchsetzung eines bundesweit
einheitlichen elektronischen Datenaustauschfor-
mats sowie einheitlicher Prozesse mit groBtmdogli-
cher Automatisierung. Dem gegenulber fordert die
GasNZV die Entwicklung einheitlicher Regeln und
Verfahren zu Datenaustausch, Uberwachung und
Steuerung sowie die Entwicklung eines einheitli-
chen Verfahrens zum vereinfachten Lieferanten-
wechsel.

Durch den Beschluss ,Festlegung einheitlicher Ge-
schaftsprozesse und Datenformate zur Abwicklung
der Belieferung von Kunden mit Elektrizitat (BK6-
06-009) sind Energieversorgungsunternehmen ver-
pflichtet, alle Prozesse der Elektrizitdtsversorgung
einheitlich und auf Basis des Datenformats Edifact
abzuwickeln. Davon betroffen sind die Geschéfts-
prozesse Lieferantenwechsel, Lieferende/-beginn,
Ersatzversorgung, Zahlerstand-/Zahlerwertlber-
mittlung, Stammdatenanderung, Geschéftsdatenab-
frage und Netznutzungsabrechnung. Dabei gelten
folgende Fristen:

e  Seit 1. August 2007 gilt Edifact fir die U-
bermittlung von Zahlerstanden (MSCons),
An- und Abmeldungen (UtiIMD)

e  Seit 1.0ktober 2007 ist Edifact bindend fir
die Ubermittlung von Netznutzungs- und
Verbrauchsabrechnungen (Invoic) sowie
Zahlungsavisen (RemaDV)

e Seit 1. Februar 2008 sind Bestatigungsan-
meldungen der Anwendung (Aperak), Uber-
tragungsprotokollnachrichten ~ wie  Emp-
fangsbestatigungen (Contrl) und Dokumen-
tenanforderungen (RegDoc) ausschlieBlich
in Edifact auszutauschen

e Ab 1. Oktober 2009 sind alle Prozesse mit
nicht integrierten Lieferanten genauso ab-
zuwickeln wie mit dem vertikal integrierten
Lieferanten

Eine entsprechende Festlegung zur Abwicklung des
Wechsels von Lieferanten bei der leitungsgebunde-
nen Versorgung von Letztverbrauchern mit Gas
(BK7-06-067: ,Geschéftsprozesse Lieferanten-
wechsel Gas, GelLiGas") ist am 20.08.2007 erfolgt.
Die Festlegung ist bis zum 01. August 2008 von
den Marktteilnehmern umzusetzen.
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digkeit und vergleichbarer Qualitat zur Verfiigung zu stellen. Letztlich bedeutet dies, dass erhebliche An-
forderungen insbesondere an die Hochverfligbarkeit von Kommunikationsschnittstellen und deren An-
wendungsprogramme gestellt werden. Dies betrifft das ERP-System genauso wie die E-Mail-Infrastruktur,
das Archivierungssystem und den Internet-Zugang. Fir all diese Systeme sind Betriebsprozesse erfor-
derlich, die eine Hochverfigbarkeit der Systeme erfordern. Ubliche Office-SLA fur den E-Mail-Server mit
Servicezeiten von 7-18 Uhr oder Wiederherstellungszeiten im Bereich von zwei bis drei Werktagen
kommen da wohl kaum noch in Betracht.

Die Betreiber von E-Mail-Systemen sind seit langem mit Denial-of-Service Attacken konfrontiert. Im Be-
reich Spam und Viren besteht ein Wettriisten, das zu immer neuen Bedrohungsszenarien fihrt. W&hrend
die Spam-Problematik derzeit einigermaBen beherrscht wird, wachst die Anzahl
der Kollateral-Spams im Jahr 2008 ganz erheblich. An dem Bewusstsein, dass
Spammer Adressen Dritter als Absenderadresse missbrauchen und fir die betrof-
fenen Absender eine automatisierte Antwort unerwinscht ist, mangelt es offen-
bar. Als Resultat entsteht eine wahre Ricklauferplage, die zu einer Verstopfung von E-Mail-Konten oder
gar —Servern fuhrt, was wiederum einem Totalausfall der Marktkommunikation gleichkommt.

Denial-of-service

Effizienz und Effektivitat sind treibende Faktoren der Marktkommunikation. Diese sollen durch einen ho-
hen Automatisierungsgrad erreicht werden. Als Zielsetzung sicherlich richtig - die Automatisierung macht
aber erst dann Sinn, wenn eine Gewissheit besteht, dass die zum Einsatz kom-
Automatisierung menden Anwendungssysteme das tun, was von ihnen erwartet wird. Der Realisie-
rungstand und Reifegrad der Umsetzungen bei den verschiedenen Marktteilneh-
mern ist sehr unterschiedlich und noch fehleranfallig, so dass noch weitgehend
auf eine automatisierte Versendung von Nachrichten verzichtet wird. Da die Geschéftsvorfélle Uber eine
Vielzahl von Kommunikationsvorgdngen abgewickelt werden, missen die einzelnen Vorgénge handisch
anhand mehrerer E-Mail-Nachrichten bewertet und gegebenenfalls nachgesteuert werden mussen.

Lésungsansatz

Die prego services ist beauftragt worden, eine Systemlandschaft zur Unterstiitzung der Marktkommunika-
tion geman BK6-06-009 zu entwickeln und umzusetzen. In Zusammenarbeit mit der TTS GmbH wurden
die relevanten Geschaftsprozesse des Kunden analysiert und eine Schutzbedarfsfeststellung fir die zu
verarbeitenden Informationsbestande durchgefihrt. Die ermittelten Schutzbedurfnisse sind danach den
IT-Komponenten zugeordnet worden, die zum Einsatz kommen, um die jeweiligen Informationen zu ver-
arbeiten, zukommunizieren oder zu speichern. Auf diese Weise ist zum Beispiel der Schutzbedarf des E-
Mail-Servers Uber die Schutzbediirfnisse der Informationen definiert, die tber ihn kommuniziert werden.
Im Nachgang wurden durch eine Gefahrdungsanalyse Risiken fir die einzelnen Systemkomponenten
ermittelt. Dedizierte MaBnahmenempfehlungen zur Erreichung eines akzeptablen Restrisikos wurden
ausgesprochen.

Aus der Vielzahl der MaBnahmenempfehlungen wurde eine Sicherheitsarchitektur entwickelt. Ein GroBteil
der erforderlichen MaBnahmen konnte geeignet durch die Einbringung einer zentralen Virtuellen Poststel-
le praktisch umgesetzt werden.

Virtuelle Poststelle

Eine Virtuelle Poststelle (VPS) bietet die Méglichkeit, ausgehende und eingehende E-Mails automatisch
zu Ver- oder Entschlisseln

sowie elektronische Signatu- 8n oMz Unternefimen
ren zu erzeugen oder zu - ’ ~
prifen. Dabei l&sst sich eine 5 m .
VPS transparent in die vor- Infarnet 2
handene  E-Mail-Architektur - ‘ = s
eines Unternehmens einbin- B R .ﬂ EMai

Sarver

den. Sie eignet sich damit zur
automatischen ~ Umsetzung Archiv

von Regeln sowohl flr die Bearbeitung manuell erzeugter als auch fiir automatisch generierte E-Mails.
Abhéangig von verschiedenen Merkmalen der Nachricht (Sender, Empfanger, Betreff) kénnen verschiede-
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ne Varianten der Verschlisselung und Signatur gewahlt werden. So kénnen zum Beispiel Rechnungs-
nachrichten mit einer qualifizierten elektronischen Signatur versehen werden, andere Nachrichten werden
dagegen mit einer normalen Signatur geschitzt beziehungsweise diese geprift oder Daten lediglich ver-
beziehungsweise entschllsselt. Uber eine Schnittstelle zu einem Archivierungssystem kénnen unabhan-
gig von der Archivierung in den Endsystemen zudem alle E-Mail-Nachrichten an zentraler Stelle archiviert
werden.

Angriffserkennung

Um das Angriffspotential auf die Marktkommunikationsprozesse zu senken, sollten alle Teilnehmer elek-
tronische Signaturen verwenden, um dadurch die Prifung der Authentizitat des Senders zu ermdglichen.
Dies ist heute noch nicht der Fall, jedoch ist klar zu erkennen, dass immer mehr Marktteilnehmer auf die
kryptographische Absicherung setzen. So wurden in den ersten vier bis funf Monaten des Betriebs der
Virtuellen Poststelle ca. 500 Benutzerzertifikate importiert beziehungsweise ermittelt. Diese stammen
zwar nicht ausnahmslos von Marktteilnehmern, trotzdem ist aber der Anteil der empfangenen signierten
E-Mails in der Marktkommunikation stetig gestiegen.

Trotz des Einsatzes der modernsten Spam-Abwehrtechniken bleibt die Gefahrdung durch Kollateral-
Spam bestehen. Die méglichen GegenmaBnahmen unterscheiden sich grundlegend von denen gegen
allgemeinen Spam, da der Charakter der Nachrichten ein ganzlich anderer ist. Es handelt sich um legiti-
me Nachrichten, die auf Basis einer nichtlegitimen E-Mail generiert oder geschrieben wurden. Wahrend
man auf personliche Antworten gegebenenfalls reagieren sollte oder gar muss, kénnen automatische
Antworten wie Unzustellbarkeitsnachrichten oder Abwesenheitsnotizen verworfen werden. Besonders
problematisch ist dabei, dass das Ausfiltern der Ricklaufernachrichten schwierig ist, da es kein Standard-
format fir Bounces, Abwesenheitsnachrichten und &hnliches gibt. Solange sich hier kein Best Practice
entwickelt, wird es eine Herausforderung bleiben, zwischen erwiinschten und unerwiinschten E-Mails zu
unterscheiden. Ungeachtet dessen besteht hier zusatzlich das Problem, dass der Betreiber der E-Mail-
Infrastruktur durch eine automatische Léschung in rechtliche Schwierigkeiten geraten kann.

Verfugbarkeit

Auch wenn die Bundesnetzagentur derzeit noch keine expliziten Aussagen zu der Verflgbarkeit der Ge-
schaftsprozesse getroffen hat, zeichnet sich ab, dass hier hohe Anforderungen gestellt werden. Gerade
die Wiederherstellung von komplexen IT-Systemen, wie etwa der E-Mail-Architektur eines Unterneh-
mens, ist zeitlich kritisch zu sehen. Allein die Wiederherstellung eines Information Store kann durchaus
mehr als 24 Stunden beanspruchen, zusatzlich sind weitere Systeme zur Absicherung des E-Mail Auf-
kommens wiederherzustellen.

Im oben erwahnten Projekt ist entsprechend empfohlen worden, die E-Mail-Kommunikation fiir die Markt-
kommunikation durch einen dedizierten E-Mail-Server zu unterstliitzen, um dadurch eine schnelle Wie-
derherstellung der wenigen E-Mail-Postfacher zu ermdglichen. Ein weiterer Aspekt, der zu dieser Ent-
scheidung beigetragen hat, liegt an der Haufung des E-Mail-Verkehrs zu bestimmten Zeitpunkten. Die
Spitzenlast liegt Mitte des Monats (13. — 15.), weitere erh6hte Aufkommen zu Monatsbeginn (2. — 5.) und
—ende (29. — 31.).

TEAG TGN GER WGTE lDCLERE SVDTH ST IR Siniace

Automatisierung T - i

Die Abldufe der Marktkommunikation sind standardisiert und erfor- :
dern jeweils das Versenden/den Empfang mehrerer E-Mail- 2
Nachrichten, die im Format Edifact kaum noch lesbar sind. Die Viel- T = '
zahl der E-Mails, die teilweise automatisiert Uber eine Kommunikati- o I
onsschnittstelle (XI) des SAP-ISU Systems, verschickt werden, las- i
sen den Aufwand erheblich ansteigen. :

Gerade in der Einflihrungsphase der Marktkommunikationsprozesse : o T
hat es sich als sehr vorteilhaft erwiesen, eine Monitoringsoftware ke . beadeerd L AL L)
einzusetzen, die eine Zuordnung von Geschéftsvorgédngen zu betei- : SR
ligten E-Mails vornimmt, ein Fristenmanagement realisiert, Berichte
liefert und vielfaltige Such- und Filterfunktionen anbietet.

Ohne diese Zusatzsoftware ist der Verlauf der Geschéaftsablaufe
gréBtenteils intransparent und stellt ein nicht unerhebliches Risiko flr den Prozessverantwortlichen dar.
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Ein unerwartetes Problem entstand durch die automatische LDAP-Abfrage nach Zertifikaten in der Virtu-
ellen Poststelle. Auf diese Weise wurden Zertifikate gefunden, die bereits ausgestellt und gliltig waren,
die der Kommunikationspartner aber noch nicht im Einsatz hatte. Andere Marktpartner haben im ERP-
System statisch festgelegt, mit welchen Teilnehmern sie verschlisselt kommunizieren und ignorieren die
Bekanntgabe von Zertifikaten. Durch dieses unterschiedliche Verhalten sind in der Anfangsphase einige
héndische Anpassungen im Regelwerk der Virtuellen Poststelle notwendig geworden, um entsprechende
Ausnahmebehandlungen vorzusehen.

Fazit

Die Umsetzung der Marktkommunikationsprozesse ist allein schon aus fachlicher Sicht eine Herausforde-
rung, die erhebliche Ressourcen erfordert hat und noch heute bindet. Das erhdhte E-Mail Aufkommen
stellt zudem neue Anforderungen an die Firewall-, Virenscan- und E-Mail-Architektur eines Unterneh-
mens. Das Mailaufkommen durch diese Prozesse macht gegenwartig schon einen Anteil von 15 — 30
Prozent des Gesamtverkehrs aus — Tendenz steigend.

Dieser Artikel hat ein Projekt zur Absicherung der Marktkommunikation vorgestellt. Die Erfahrungen aus
gut einem halben Jahr sind weitestgehend positiv, auch wenn es nach wie vor Probleme in der Interope-
rabilitdt der Kommunikation mit neuen Marktteiinehmern gibt. Ohne eine Integration von Sicherheitsmaf-
nahmen besteht die Gefahr, dass ein Missbrauch der Marktkommunikationsprozesse erfolgt. Um dies
abwehren zu kdénnen, sollten alle Marktteilnehmer elektronische Signaturen und Verschliisselung realisie-
ren — dies erspart aufwandige manuelle Plausibilitatsprifungen und rechtliche Auseinandersetzungen.
Wesentliche Erfolgskomponenten flir die Gewahrleistung einer sicheren Marktkommunikation sind im
Einsatz des XI-Monitors und in der Virtuellen Poststelle zu sehen.

Den Verantwortlichen aus den Hausern der anderen Marktteilnehmer kann nur nachhaltig empfohlen
werden, die hier beschriebenen Sicherheitsiiberlegungen anzustellen und sich ganzheitlich um eine Absi-
cherung der Marktkommunikation zu kimmern.

Dr. Jorg Cordsen, TTS Trusted Technologies and Solutions GmbH, Geschéaftsfihrer
(joerg.cordsen@tts-security.com)
Rudolf Sichler, prego services GmbH, Geschéftsbereichsleiter Informationstechnologie

(rudolf.sichler@prego-services.de)

Die TTS Trusted Technologies and Solutions GmbH (www.tts-security.com) ist
ein erfahrener und unabhéngiger Dienstleister im Bereich der Informationssi-
cherheit. Das Dienstleistungsportfolio besteht aus methodischen Lésungsan-
sétzen, die dem Kunden helfen, seine Geschéftsprozesse sicher, vertrauens-

wiirdig und effizient zu betreiben.

Die prego services GmbH (www.prego-services.de) ist ein Dienstleister in den
Bereichen Informationstechnologie, Personaldienstleistungen, Materialwirt-
schaft und Abrechnungsdienstleistung mit umfassender Branchenkompetenz in
der Industrie, Verwaltung und Energie.
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