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TTS Ziele eines Informationssicherheits-
s Managementsystems (ISMS)

« Definieren, Umsetzen und Aufrechterhalten geeigneter
Sicherheitsmaldnahmen passend zum Schutzbedarf der
Organisation

« Dabei Gewahrleistung von
— Wirtschaftlichkeit

—_ Be n u tZ ba rkelt r Planung(l:n::::;nzeption
— Transparenz

_ 1 Optimierung, Verbesserung Umsetzung der Planung
Compliance g g

L Erfolgskontrolle, Uberwachung der
Zielerreichung (" heck")

Quelle: BSI-Standard 100-1 / Denning
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« Beispiele fur ISMS-Standards

— ISO/IEC 27001/2 Information security management systems

— Bundesamt fur Sicherheit in der Informationstechnik, BSI-
Standard 100-1/2

— Information Security Forum's ,Standard of Good Practice”

— National Institute of Standards and Technology SP 800-53
Recommended Security Controls for Federal Information Systems
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Kundenmotivation:

Geht ISMS nicht auch ohne Standards?

* Grundsatzlich ist ein ISMS ohne Orientierung an |3mT
Standards implementierbar oo

nacm.:

« Kunden haben naturlich gute Grinde auf a%
Standards zu setzen

Orientierungshilfe :
Messlatte ’d&‘

Praxisreservoir
Verbesserung der Darstellbarkeit nach innen und

Wenn Sie ein ISMS
implementieren mussten,
welches ware |hr Grund,

aulien auf einen Standard zu
Vereinfachung der Durchsetzbarkeit nach innen ‘&Setze”?

und aulden
Zertifizierbarkeit / Marketing Q

« |SMS Standards werden z. T. auch von den
Kunden der Kunden gefordert
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TTS Erfahrungen mit/ von Kunden:
msee Punkte, an denen ich herumdenke

and solutions

Vergleichbarkeit ISMS-zertifizierter Unternehmen nicht
gegeben

Auswirkung von Kostendruck auf ein ISMS
Auswirkung von M&A / Umstrukturierungen auf ein ISMS

Vorhandene Erfahrungen der CISOs beim Aufbau eines
ISMS

Wodurch wird die Qualitat des ISMS mehr beeinflusst

— Orientierung am Standards
— Motivation der Schlusselpersonen (CISO, CIO, Management, ...)
— Vorhandenes Budget
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« Es st eine sehr gute Idee, sich an Standards fur ein ISMS
zumindest zu orientieren

 Fast alle unserer Kunden tun dies auch
« Es ist schwieriger, ,Scheunentore” offen zu lassen

« Ein ISMS ist selber haufig bedroht durch die Ereignisse
der realen Welt wie M&A, Kostendruck, etc.

* Vergleichbarkeit / Benchmarking ware zu begruf3en, Effekt
ahnlich wie bei Energiebenchmarking A++, A+, A, B

« Mal abwarten, was uns ISO 27004 ,Measurements” bringt
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» Vielen Dank fir lhre TTS

Aufmerksamkeit

Aktualisiert: 20.05.2005

Home Vision

In 5 Jahren werden Unternehmen weltweit auf die
Beratungskonzepte der TTS vertrauen, um jegliche Art von
Lngriffen auf die Informationssicherheit beherrschen zu

kénnen.
]
www.tts-security.com
' - Leistungen
Informationssicherheit |
Publikationen rMiSSiOI‘I

Karriere
Kontakt Die Berater der TTS entwickeln Strategien, Plane, Architekturen und

Konzeptionen, damit unsere Kunden Informationssicherheit beherrschen. Dabei
setzen wir die besten Organisationskonzepte und Technologien ein, und
passen diese an die Kundenbedirfnisse an. Professionalitat, Qualitat und
Kompetenz sind die wesentlichen Eigenschaften unserer Arbeit und gleichzeitig
das hichste Ideal fir unsere Mitarbeiter,

michael.gehrke@tts-security.com

I_In bin interessiert an ...

Antivirus Rollenbasierter Zugriffsschutz - RBAC
Firewall Security Awareness

Grundschutz Security Guidelines

Identity & Access Management Security Policy

Incident Handling Security Review

Intrusion Detection Sicherheitshandbuch

[S017799/ BS7799 Sicherheitslosungen

KontraG Sicherheitsorganisation
Notfallplanung Sicherheitsprozesse
Penetrationstest Single Sign-on

Pravisioning varschlisselung

Risikoanalyse Vertrauenswirdige Geschaftsprozesse

Risikomnanagement

1 copyright @ 2005 775 GmbH [
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