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Smart Metering

Herausforderung fiir den Datenschutz

Smart Metering

im Lichte

der Informationssicherheit

Smart Metering wird als ein wichtiger
Meilenstein gesehen, um bei den Verbrau-
chern Anreize zur Energieeinsparung oder
Steuerung des Energieverbrauchs zu schaf-
fen. Die dabei anfallende Massendatenhal-
tung und -Ubertragung stellt neue Anforde-
rungen an die Informationssicherheit.

Die TTS trusted technologies and solutions
GmbH entwickelt hierfir gemeinsam mit
Kunden neue, passgenaue Sicherheits-
architekturen.

Die Ziahldatenermittlung und
Zahlerfernauslesung bedingt zum
einen intelligente Messsysteme,
zum anderen einen flichendecken-
den Aufbau von Kommunikations-
netzen zwischen Verbrauchern und
Erzeugern. Dadurch wird tiber die
vollstindige Lieferkette aller Pro-
zessbeteiligten die technische Vor-
aussetzung geschaffen, um eine be-
darfsgerechte Optimierung der En-
ergieerzeugung und -nutzung zu
ermoglichen. Smart Metering ist
der Wegbereiter, um die nachhalti-
gen okologischen und wirtschaft-

Dr.-Ing. Jorg Cordsen (links), Geschéftsfthrer
Dr.-Ing. Michael Gehrke, Geschéftsfiihrer

TTS Trusted Technologies and Solutions GmbH
Essen und Berlin

lichen Aspekte des Smart Grid ver-
wirklichen zu koénnen. Die Ein-
filhrung des Smart Metering wird
noch von einigen Startschwierig-
keiten begleitet. So erschweren u. a.
die fehlende Infrastruktur zur Uber-
tragung und Speicherung von Mas-
sendaten, Probleme beim Daten-
schutz und fehlende Standards zur
Zeit die praktische Umsetzung.

Massendatenhaltung fiihrt zu
neuen Bedrohungen

Die Energieverbrauchsabrech-
nung beruht fiir Privatkunden bis-
her auf Jahresverbrauchsinforma-
tionen. Durch Artikel 13 der Richt-
linie 2006/32/EG des Europdischen
Parlaments und des Rates vom
5.4.2006 tiber Endenergieeffizienz
und Energiedienstleistungen wird
durch das Smart Metering eine
Massendatenhaltung von Zihlda-
ten eingefiihrt. Die Massendaten-
haltung entsteht durch eine peri-
odische Erhebung und Ubertra-
gung von Zihldaten, die z. B.
stiindlich, viertelstiindlich oder so-
gar im Sekundentakt stattfindet.

Dadurch entsteht ein Bedarf an Mas-
senspeichervorrichtungen, die der
Messstellenbetreiber ~ vorhalten
muss. Dartiber hinaus ist eine kon-
sequente IT-Anwendungs- und
-Systemkonstruktion notwendig, in
der die Datenverarbeitung fiir die
kaufmédnnischen und technischen
Prozesse effektiv und im Einklang
zu den bestehenden und absehba-
ren regulatorischen Vorgaben reali-
siert wird.

Gerade fiir den Datenschutz ent-
steht durch Smart Metering jedoch
auch eine neue Bedrohungslage, da
sich durch eine gezielte Auswer-
tung der Verbrauchsdaten in kur-
zen Zeitintervallen Erkenntnisse
iiber die Betriebszeiten der elektri-
schen Gerétschaften in einem Haus-
halt gewinnen lassen. Diese geben
wiederum Auskunft {iber die per-
sonlichen Lebensverhéltnisse der
jeweiligen Nutzer und stellen ein
Nutzungsprofil dar, an dem Dritte
durchaus Interesse haben kénnten.
Smart Metering ist daher eine Her-
ausforderung fiir die Informations-
sicherheit und speziell fiir den Da-
tenschutz, der den Schutz von per-
sonenbezogenen und personenbe-
ziehbaren Daten fordert.

Mit ein wenig Phantasie lassen
sich schnell einige Bedrohungs-
szenarien entwickeln. Aus den in
Tafel 1 dargestellten Bedrohungen
lasst sich die Brisanz der Massen-
datenhaltung erkennen.

Bedrohungsszenarien

* Priifung von Lebensgewohnheiten/Alibis

Aus den Lastgangen lasst sich teilweise erkennen, wann welche Gerat-
schaften genutzt werden. Darauf basierend kdnnen Profile entwickelt
werden, die Riickschliisse auf Lebensgewohnheiten erméglichen oder dazu
genutzt werden kdnnen, um z. B. Alibis zu priifen.

- Abwesenheitszeiten

Bei ldngeren Abwesenheiten wird sich der Stromverbrauch auf ein Grund-
muster absenken. Ein Haushalt kann auf diese Weise elektronisch obser-
viert werden, um ihn dann in einem giinstigen Augenblick leer zu rdumen.

* Nutzerspezifische Profile

Die oben erwdhnten Profile kénnen auch genutzt werden, um zielgruppen-
spezifische Werbeaktionen durchzufiihren. Mit hoher Zielsicherheit kénnen
z. B. die Benutzer von Mikrowellen erkannt und beworben werden.

Die GEZ kdnnte Informationen {iber Fernsehbesitzer mit den Listen der

Gebiihrenzahler abgleichen.

Tafel 1: Bedrohungsszenarien aus der Massendatenhaltung des Smart

Metering
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Bild 1: Kommunikationsvorgdinge und Datenhaltung im Energiesektor

Legende: MUC Multi Utility Communication — Standard zur automatisierten Messdatenerfassung bei Privatkunden tiber offene Netze
PLC Power Line Communication (auch PDSL) — Daten aus der Steckdose
DMZ Demilitarized Zone — Computernetz mit sicherheitstechnisch kontrollierten Zugriffsméglichkeiten auf angeschlossene Server
ISDN Integrated Services Digital Network — digitales Telekommunikationsnetz
DSL Digital Subscriber Line — digitaler Teilnehmeranschluss

Ver- und Entschliisselung mit
Haushaltszahlern

Datenschiitzer fordern deshalb
den Einsatz von Verschliisselungs-
und Signaturtechnik, um die perso-
nenbezogenen und personenbe-
ziehbaren Informationen sowie ab-
rechnungsrelevante Daten (z. B. Ver-
brauchswerte oder Einspeisungen)
abzusichern. Diese Forderung mit
den am Markt befindlichen Haus-
haltszdhlern (MUC - Multi Utility
Communication) umzusetzen, wird
ein schwieriges Unterfangen. Denn
sie besitzen weder eine entspre-
chende Software noch ist die zur
Verfiigung stehende Prozessorleis-
tung (z. T. 25 MHz) geeignet, um die
komplexen kryptografischen Opera-
tionen, wie sie fiir die Ver- und Ent-
schliisselung von sicheren Kommu-

nikationsvorgidngen notwendig sind,
in angemessenen Zeitrdumen durch-
zufiihren. Bei der Einfiithrung intelli-
genter Messsysteme muss der Si-
cherheitsaspekt aber von Anfang an
berticksichtigt werden.

Effiziente und effektive Sicher-
heitsarchitektur

In Bild 1 ist die Zahldatenermitt-
lung und Zihlerfernauslesung des
Smart Metering durch blau gekenn-
zeichnete Systemkomponenten und
Kommunikationsverbindungen dar-
gestellt. Die ermittelten Daten
flieBen in den rot umrandeten Da-
tenbank-Server, der durch die peri-
odische Ermittlung iiber die Zeit
Massendaten enthilt.

Fiir die in Tafel 1 beschriebenen
Bedrohungsszenarien ist ein Zugriff

auf die Datenbank des Messstellen-
betreibers weitaus effektiver, als der
Abgriff von Zdhldaten eines einzel-
nen Haushalts. Entsprechend sollte
der Fokus nicht allein darauf ausge-
richtet sein, die Netzwerkverbin-
dungen zwischen Verbraucher und
Messstellenbetreiber abzusichern.
Vielmehr ist es von Bedeutung, dass
die Messstellenbetreiber eine effizi-
ente und effektive Sicherheitsarchi-
tektur aufweisen. Die Sicherheitsar-
chitektur sollte durch ein aktives In-
formationssicherheitsmanage-
mentsystem (ISMS) betrieben wer-
den und u. a. gewdhrleisten, dass
e die IT-Netze der einzelnen Kom-
munikationspartner voreinander
geschiitzt sind,
¢ die zum Einsatz kommenden zen-
tralen wie auch dezentralen Syste-
me abgesichert sind,
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e stets der aktuelle Sicherheitsstan-
dard beriicksichtigt wird,

erigide Zugangs- und Zugriffsbe-
rechtigungen eingerichtet sind,

* Kommunikationsvorgdnge ver-
schliisselt werden,

evor Kommunikationsvorgédngen
eine vorherige Authentisierung
des jeweiligen Kommunikations-
partners stattfindet,

ealle zum Einsatz kommenden
Komponenten iiberwacht werden
und

 Vorkehrungen fiir eine Data Lea-
kage Prevention getroffen sind.

Bild 1 zeigt eine Vereinfachung
der tatsdchlich zum Einsatz kom-
menden Anwendungs- und Sys-
temlandschaft. Trotzdem ist er-
sichtlich, dass eine Vielzahl weite-
rer Geschéftsprozesse Zugriff auf
die zentrale Datenbank benotigen.
Uber Online-Angebote bieten z. B.
Energiedienstleister Strom- und
Gasprodukte an. Nach Vorgabe der
Bundesnetzagentur sind bundes-
weit einheitliche elektronische Da-
tenaustauschformate sowie ein-
heitliche Prozesse vorgeschrieben,
um z. B. die Abldufe des Lieferan-
tenwechsels, Stammdatendnderun-
gen oder Netznutzungsabrechnun-
gen mit grotmoglicher Automati-
sierung vorzunehmen. Diese
Dienste stehen der Offentlichkeit
iiber das Internet zur Verfiigung
und sind daher im besonderen
Male bei der Konzeption einer
Sicherheitsarchitektur zu bertick-
sichtigen.

Sicherheit auf der Anwendungs-
ebene

Sicherheit ldsst sich nicht mehr
allein durch den Einsatz von Fire-
walls oder das Einspielen von Si-
cherheitspatches gewdihrleisten.
Statt direktem Zugriff auf Server
iiber programmiertechnische Feh-
ler, sind heute zunehmend »logi-

Zum Unternehmen

Seit 2002 berét die TTS Trusted Technologies and Solutions GmbH Kun-
den zur Informationssicherheit. Das Portfolio umfasst langjdhrig er-
probte Projektkonzepte, die auf nationalen und internationalen Sicher-
heitsstandards basieren. Mit dem Information Compliance Manage-
ment Tool (ICMT) hat die TTS ein datenbankgestiitztes Werkzeug fiir das
integrierte Management der Informationssicherheit und der Notfallpla-
nung geschaffen, das die bewédhrte Methodik auf die individuellen Gege-
benheiten ihrer Kunden anwendet. Die hohe Professionalitdt und Bera-
tungsqualitat driickt sich auch in mehreren erfolgreich abgeschlossenen
Zertifizierungen nach ISO 27001 aus. Von den operativen Standorten Es-
sen und Berlin aus gewéhrleistet TTS dauerhaft sichere Geschéftspro-
zesse bei zahlreichen Konzernen und groflen mittelstdndischen Unter-
nehmen. Zu den langjdhrigen Kunden der TTS GmbH zé&hlen Unterneh-
men wie Bayern LB, T-Systems, Eon, EWE, Marienhospital Gelsenkir-

chen und die Pfalzwerke-Gruppe.

sche« Angriffe zu verzeichnen. Die-
se nutzen die Kopplung von Web-
diensten mit komplexen, im Hin-
tergrund arbeitenden Applikations-
und Datenbanksystemen aus. Die
Komplexitdt dieser gekoppelten
Systeme bietet hdufig die Moglich-
keit, Angriffe iiber die normalen
Eingabemasken auszufiihren. An-
griffsmethoden wie SQL-Injection,
Cross-Site-Scripting oder die auto-
matisierte Manipulation von Para-
metern oder Sessions sind allge-
genwdrtig und verlangen eine Ab-
kehr vom alleinigen Paradigma der
Netzwerk- und Systemsicherheit.
Stattdessen ist eine unternehmens-
spezifische Sicherheitsarchitektur
notwendig, um alle Komponenten
von den Webservern {iiber die Ap-
plikationen bis hin zu den Daten-
banken einzubeziehen und ein
durchgédngiges Sicherheitsniveau
zu gewdhrleisten.

Entwicklung einer unter-
nehmensspezifischen
Sicherheitsarchitektur

Die TTS Trusted Technologies
and Solutions GmbH betreut
langjdhrig einige Kunden im Ener-
giesektor. Dabei wird das Thema
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Smart Metering als weitere Anfor-
derung an die Sicherheitsarchitek-
tur betrachtet und alle Anwendun-
gen, System- und Netzwerkkompo-
nenten bertiicksichtigt, die in den
involvierten Geschiftsprozessen
des Smart Metering zum Einsatz
kommen. Auf Basis einer Schutzbe-
darfsfeststellung und anschliefen-
der Risikoermittlung sowie -be-
handlung werden risikomindernde
Sicherheitsmallnahmen entwickelt
und geeignet in die Sicherheitsar-
chitektur integriert. Flankierend
werden Sicherheitsanalysen durch-
gefiihrt, um die Wirksamkeit der Si-
cherheitsarchitektur zu priifen und
ggf. Nachjustierungen vorzuneh-
men. So werden kontinuierliche
Prozesse fiir eine hohe Informati-
onssicherheit geschaffen, die den
Unternehmen auch einen sicheren
und geordneten Einstieg in das
Thema Smart Metering er6ffnen.
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