DIN MITTEILUNGEN

Praxis der Informationssicherheit

I NA 043-01-27 AA ,IT-Sicherheitsverfahren”
Erfahrungen mit den Normen der Reihe ISO/IEC 27001

ist Geschéftsfiihrer der TTS Trusted
B Technologies and Solutions GmbH, Essen,
B und Mitglied im Arbeitsausschuss
I NA 043-01-27 AA ,IT-Sicherheitsverfahren”,

I Dr.-Ing. Michael Gehrke

ist Geschaftsfiihrer der TTS Trusted

I Dr.-Ing. Jorg Cordsen

B Technologies and Solutions GmbH, Berlin,
B und Mitglied im Arbeitsausschuss
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ie Internationale Norm ISO/IEC 27001:2005-10 ,Informationstechnik - IT-Sicher-

heitsverfahren - Informationssicherheits-Managementsysteme - Anforderungen”
wurde aus dem britischen Standard BS 7799-2:2002 entwickelt. Sie spezifiziert die
Anforderungen an Herstellung, Einfiihrung, Betrieb, Uberwachung, Wartung und Ver-
besserung eines dokumentierten Informationssicherheits-Managementsystems (ISMS).

Seit September 2008 liegt die Norm auch als DIN-Norm vor. Die deutsche Ausgabe
wird im DIN betreut vom Arbeitsausschuss NA 043-01-27 AA ,IT-Sicherheitsverfah-
ren”, der an der internationalen Normungsarbeit im zustandigen gleichnamigen Ko-

mitee ISO/IEC JTC 1/SC 27 mitwirkt.

Dieser Beitrag berichtet iiber Erfahrungen der TTS Trusted Technologies and Solutions
GmbH, die bei der Implementierung von Informationssicherheits-Managementsyste-
men auf Basis der ISO/IEC 27001 sowie anderer Sicherheitsvorgaben gemacht wur-

den.

Warum braucht man ein
Informationssicherheits-
Managementsystem?

Den Schutz von Informationen, das heil3t
die Vertraulichkeit, Integritat, Verfiig-
barkeit und gegebenenfalls auch die Ver-
bindlichkeit zu gewahrleisten, stellt sich
fiir Unternehmen als zunehmend kom-
plexes Unterfangen dar. Die Griinde dafiir
sind in erster Linie in der Abhdngigkeit
der Geschaftsprozesse von der Informa-
tionsverarbeitung sowie in der gestiege-

nen Komplexitdt der Informationstech-
nologien zu sehen. Beispielsweise bindet
ein Kundenunternehmen etwa 1 800
Zulieferer {iber mehrere hundert Systeme
an sein Unternehmensnetz an.

Eine weitere Rolle spielt natiirlich auch
die permanente Anderung der Bedro-
hungslage, die sich unter anderem durch
eine gewachsene Bedeutung des Sabota-
geschutzes, individualisierte Schadsoft-
ware oder auch eine Kommerzialisierung
der Wirtschaftsspionage und Hackersze-

ne ausdriickt. Gleichzeitig sind die Res-
sourcen zum Schutz der Informationen
in den Organisationen begrenzt und zum
Teil durch Prozess- und Personaloptimie-
rungen sogar reduziert worden.

Auf der anderen Seite wird seit weni-
gen Jahren auf Verletzungen der In-
formationssicherheit oder des Daten-
schutzes sehr sensibel reagiert. Keinem
Vorstand oder Unternehmensleiter ist es
heute egal, ob sensible Kundeninforma-
tionen, Produktpline oder Ahnliches in
fremde Hande geraten kdnnten. Gesetz-
geber und Fachorganisationen reagie-
ren mit Vorgaben zur Compliance und
Governance (BilMoG, KonTraG, BASEL II,
Cobit, ISO 38500, ...). Unter IT-Compli-
ance wird die Einhaltung und Umsetzung
von regulatorischen Anforderungen im
weitesten Sinne mit dem Ziel eines ver-
antwortungsvollen Umgangs mit allen
Aspekten der Informationstechnik (IT)
verstanden. Der Begriff der IT-Govern-
ance umfasst alle MaRnahmen zur Orga-
nisation, Steuerung und Kontrolle der
IT-Systeme eines Unternehmens.

Wie kdnnen also Organisationen diesem
Dilemma der steigenden Anforderungen
und sinkenden Ressourcen entrinnen?

Eine Losungsmoglichkeit ist die organi-
sationsindividuelle Implementierung ge-
eigneter SicherheitsmalRnahmen durch
ein risiko- und prozessorientiertes Vorge-
hensmodell.

Prozessorientiertes Vorgehens-
modell nach DIN ISO/IEC 27001

In DIN ISO/IEC 27001 ist zundchst ein
prozessorientiertes Vorgehensmodell de-
finiert (Bild 1).

Im ersten Schritt sollten die fiir das In-
formationssicherheits-Managementsys-
tem (ISMS) wesentlichen Komponenten
eingerichtet werden, das heil3t, zuge-
schnitten auf das Unternehmen wird
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Bild 1: Das Bild Plan-Do-Check-Act-Zyklus der DIN ISO/IEC 27001

eine geeignete Sicherheitsorganisation
errichtet sowie ein Regelwerk, das die
erforderlichen Vorgaben zur Informa-
tionssicherheit in problemaddquaten
Sicherheitsrichtlinien ausdriickt. Wei-
terhin werden mittels einer Schutzbe-
darfsfeststellung und Risikoanalyse die
wichtigsten Bedrohungen fiir die In-
formationssicherheit identifiziert und
risikomindernde Sicherheitsmallnahmen
definiert.

Der Betrieb des ISMS umfasst die Imple-
mentierung der definierten Sicherheits-
malnahmen, Schulungs- und Aware-
ness-MalRnahmen oder die Behandlung
von Sicherheitsvorfdllen, quasi das Ta-
gesgeschaft des ISMS.

Zur Einleitung der Riickkopplungsschlei-
fe erfolgt dann mit der Uberwachung des
ISMS die Kontrolle, ob die definierten Si-
cherheitsmalRnahmen ausreichend umge-
setzt und wirksam sind. Gleichzeitig wird
aber auch berpriift, ob die Aufbau- und
Ablauforganisation des ISMS geeignet
ist, um die Informationssicherheit in ei-
nem wirtschaftlich vertretbaren Rahmen
zu gewihrleisten. Durch Uberwachungs-
malinahmen sollten gegebenenfalls Ver-
besserungsansatze erkannt und umge-
setzt werden.

Ziel dieses prozessorientierten Vorge-
hensmodells ist es, die Auspragung und
den Umfang des ISMS immer naher an
das von der Organisation geforderte Si-
cherheitsniveau anzupassen. So wird
Wichtiges von Unwichtigem getrennt und
die knappen Ressourcen dort eingesetzt,
wo sie wirklich erforderlich sind.
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Was nutzt die Orientierung an
Normen?

Neben der Orientierung an der Interna-
tionalen Norm ISO/IEC 27001 gibt es
weitere Moglichkeiten, ein ISMS einzu-
setzen. In der TTS wurde hierfiir der Be-
griff ,ISMS-Pattern” gepragt. Mit dem
Begriff soll ausgedriickt werden, dass
beispielsweise je nach GroRe, Internati-
onalitdt oder auch Geschaftszweck einer
Organisation unterschiedliche Verfah-
rensweisen und Methoden zweckmalig
sind, ein ISMS zu implementieren. Die
Spannweite reicht von Selbstauditie-
rungsschemata bis hin zur umfassenden
Einsetzung weitreichender Sicherheits-
kataloge, wie den Grundschutzkatalogen
des Bundesamtes fiir Sicherheit in der
Informationstechnik. Und natiirlich kann
fiir eine Organisation auch eine Misch-
form geeignet sein. Grundsdtzlich bietet
aber die Ausrichtung des ISMS an einer
Norm wie der Internationalen Norm ISO/
IEC 27001 zusammen mit ISO/IEC 27002
~Informationstechnik - IT-Sicherheits-
verfahren - Leitfaden fiir das Manage-
ment der Informationssicherheit” folgen-
de Vorteile:

m Sie bietet eine Orientierungshilfe,
welche Aspekte zur Informationssi-
cherheit relevant sind.

m Sie ist eine Messlatte dafiir, welche
SicherheitsmaRnahmen zum ,,Kon-
sens” der Sicherheitspraxis gehdren.

m Sie ist ein Praxisreservoir fiir Sicher-
heitsmaRnahmen.

m Die Darstellbarkeit der erforderlichen
SicherheitsmaBnahmen im Unterneh-
men sowie zu den Geschaftspartnern
wird erleichtert.

m Die Durchsetzbarkeit der erforder-
lichen SicherheitsmaRnahmen im
Unternehmen als auch zu Geschafts-
partnern wird unterstiitzt.

m Sie erleichtert die Festlegung und
Uberpriifung von Sicherheitsvorgaben
bei der Abgabe von Unternehmensauf-
gaben an Drittunternehmen (Outsour-
cing).

m Sie bietet das Potenzial fiir ein inte-
griertes Managementsystem, in dem
Sicherheit zusammen mit anderen
Aspekten, wie zum Beispiel Qualitat
oder Umwelt, betrachtet wird.

m Nicht zuletzt ermdglicht die Norm
ISO/IEC 27001 die Zertifizierung des
ISMS und unterstiitzt damit die Ver-
marktung von Leistungen der entspre-
chenden Organisation.

Ein weiterer Grund fiir die Einfiihrung
eines ISMS in einem Unternehmen ist
die Tatsache, dass die Einhaltung von
ISMS-Standards zum Teil auch von Kun-
den gefordert wird. So hat der Verband
der Automobilindustrie (VDA) in seiner
Veroffentlichung zum ,Integralen Infor-
mationsschutz mit IT-Sicherheit, Proto-
typenschutz und Risk-Management” die
Umsetzung der ISO/IEC 27001 empfoh-
len.

Robustheit von
Informationssicherheits-
Managementsystemen

Der Terminus ,Robustheit” ist neben an-
deren Disziplinen besonders aus dem
System- und Softwaredesign bekannt.
Robustheit ist die Eigenschaft eines Sys-
tems, seine Funktion auch bei Verdnde-
rungen der Umgebungsbedingungen auf-
rechtzuerhalten. Wie robust muss also
ein ISMS eigentlich sein, beziehungswei-
se durch welche Umgebungsbedingungen
ist die Funktion des ISMS, die Sicherheit
aufrechtzuerhalten, gefahrdet?

Die Beratungspraxis hat gezeigt, dass
Priifsteine fiir die Robustheit eines
ISMS besonders die folgenden Situa-
tionen sein konnen:

m M&A-Aktivitdten (Mergers & Acqui-
sitions) eines Unternehmens sorgen
haufig dafiir, dass ein erreichter Ent-
wicklungsstand eines ISMS eines be-
troffenen Unternehmensteils stagniert
oder sogar zuriickgeht.
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m Das Outsourcing der Informations-
verarbeitung hat zur Folge, dass die
tiblichen Verfahren in einem ISMS bei-
spielsweise zur Schutzbedarfsanalyse,
zur Risikoermittlung und -behandlung
oder zum Business Continuity Man-
agement angepasst werden miissen.
So kann das auslagernde Unterneh-
men zwar die Schutzbediirfnisse er-
mitteln, der Dienstleister muss aber
die Risikoermittlung und -behandlung
ibernehmen. Um wirtschaftlich zu
arbeiten, besteht zudem die Tendenz,
gemeinsam genutzte Ressourcen ein-
zusetzen, sodass kumulierte Risiko-
analysen erforderlich werden.

m Der Kostendruck in Form von Perso-
nal- und/oder Budgeteinsparungen ist
natiirlich eine besondere Herausforde-
rung an ein ISMS, weil die Ressourcen
noch besser auf die vorhandenen
Risiken verteilt werden miissen. Hier
sind eindeutig Organisationen im
Vorteil, die risikoorientiertes Handeln
gewohnt sind.

m Ein Wechsel der Schliisselpersonen,
wie dem Verantwortlichen fiir Infor-
mationssicherheit (Chief Information
Security Officer - CISO) oder dem
zustandigen Geschéftsfiihrer bezie-
hungsweise Vorstand, kann ebenso
positive wie negative Auswirkungen
auf die ISMS-Landschaft haben, ab-
hangig davon, wie ausgepragt das
Verstdndnis von der Wertschopfung
der Informationssicherheit fiir die ei-
genen Geschaftsprozesse ist.

In allen Fallen aber wird sich eine vor-
handene Zertifizierung des ISMS nach
DIN ISO/IEC 27001 positiv auswirken.
Denn der Verlust der Zertifizierung, be-
dingt durch nachlassende Aktivitaten im
ISMS, ist ein sichtbarer Beleg fiir ein sin-
kendes Sicherheitsniveau und steigende
Risiken.

Vergleichbarkeit von
Informationssicherheits-
Managementsystemen

Eine Vergleichbarkeit der Systeme ist
durch die Zertifizierung alleine nicht ge-
geben. Durch die Erteilung des Zertifi-
kates wird nur belegt, dass eine Organi-
sation fiir den ,Zertifizierungsbereich”

Bild 2: Beispiel fiir eine vergleichende Darstellung der Entwicklung von Kennzahlen in einem

ISMS

bestimmte prozessuale und dokumenta-
torische Anforderungen erfiillt hat. Giins-
tigstenfalls konnte man davon sprechen,
dass zwei Organisationen alle Malknah-
men zur Absicherung ihrer individuel-
len Risiken identifiziert und behandelt
haben. Nach wie vor trifft das aber kei-
ne Aussage dariiber, ob die Risikoexpo-
niertheit zweier Unternehmen vergleich-
bar ist.

Hier ist ein Ansatz iiber die Messhar-
keit von Informationssicherheit hilf-
reich, wie er in der Internationalen

Norm ISO/IEC 27004 ,Information
technology - Security techniques -
Information security management —
Measurement” definiert ist, die mit Aus-
gabedatum Dezember 2009 veroffentlicht
wurde.

Ausblick ISO/IEC 27004

In der Norm ISO/IEC 27004 ist ein An-
satz zur Entwicklung eines Kennzahlen-
programms festgelegt, mit dem die fol-
genden Ziele erreicht werden sollen:

m Bewertung der Wirksamkeit einzelner
SicherheitsmaRnahmen
m Bewertung der Wirksamkeit des ISMS

m Feststellung des Umsetzungsgrades
von Sicherheitsanforderungen

m Unterstiitzung von Effizienzsteigerun-
gen der Informationssicherheit

= Unterstiitzung von Management-
bewertungen.

Beispiele fiir solche Kennzahlen sind
etwa die Qualitdt der Passworter, gemes-
sen am Prozentsatz der Passworter, die
die Passwortrichtlinie einhalten, oder
die ISMS Trainingsquote als Prozentsatz
der geschulten Mitarbeiter gemessen am
Soll.

Fiir die Managementbewertung (Manage-
ment Review) sind solche Kennzahlen
hervorragend geeignet, in iibersichtlicher
Form einen Uberblick iiber die Entwick-
lung des ISMS zu geben (Bild 2). Beson-
ders muss darauf geachtet werden, ein
fiir die jeweilige Organisation passendes
Kennzahlensystem zu entwickeln, das
ihre individuellen Sicherheitsanforderun-
gen geeignet widerspiegelt und auch mit
angemessenem Aufwand realisierbar ist.

Zusammenfassung

Dabei erweist sich die Internationale
Norm DIN ISO/IEC 27001 in der prakti-
schen Arbeit als gute Richtschnur zur
Realisierung von Informationssicherheit
auf Basis eines prozessorientierten Vor-
gehensmodells.

Informationssicherheit ist heute nicht
mehr technologisch begriindet, sondern
hat sich zur Management-Disziplin ent-
wickelt. Im Mittelpunkt der Informati-
onssicherheit stehen jetzt Prozesse, die
es erlauben, kalkulierbar mit den Risiken
einer weltweiten Vernetzung, erhohtem
Wettbewerb und aggressiven Bedrohun-
gen umzugehen. L 2
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