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Vorgehensweise zur Modellierung der unternehmensindividuellen
Informationsverarbeitung

KRITIS-relevante Prozesse und
Komponenten bestimmen

Das IT-Sicherheitsgesetz verpflichtet Betreiber kritischer Infrastrukturen dazu, angemessene
MaBnahmen zum Schutz ihrer IT umzusetzen - allerdings nur fiir solche Systeme, Komponen-

te oder Prozesse, die fiir den Betrieb der kritischen Infrastruktur entscheidend sind. Vor allen
anderen MaBnahmen, wie zum Beispiel der Einfiihrung eines Informationssicherheitsmanage-
mentsystems, sollten Unternehmen also sehr sorgfaltig ermitteln, welche Prozesse und Kom-

ponenten das liberhaupt sind.

Von Dr.-Ing. Michael Gehrke, TTS Trusted Technologies and Solutions GmbH

Mit dem ,Gesetz zur Er-
hohung der Sicherheit informa-
tionstechnischer Systeme” oder
kurz ,IT-Sicherheitsgesetz” (ITSiG)
wurden, zum Beispiel im BSI-Gesetz
(BSIG), neue Anforderungen an die
IT-Sicherheit fiir Unternehmen der
kritischen Infrastrukturen festge-
schrieben. Danach miissen betrof-
fene Unternehmen angemessene
Mafinahmen zum Schutz derjenigen
informationstechnischen Systeme,
Komponenten oder Prozesse umset-
zen, die fir die Funktionsfihigkeit
der von ihnen betriebenen kritischen
Infrastrukturen mafigeblich sind

und die Umsetzung alle zwei Jahre
nachweisen. Weiterhin ist eine
Kontaktstelle zu benennen und sind
Storungen der IT-Sicherheit an das
Bundesamt fiir Sicherheit in der In-
formationstechnik (BSI) zu melden.

Wie kann nun aber ein
Unternehmen der kritischen Infra-
struktur bestimmen, welche seiner
informationstechnischen Systeme,
Komponenten oder Prozesse von
den gesetzlichen Anforderungen
betroffen sind? Und warum ist eine
solche Abgrenzung tiberhaupt wich-
tig? Warum kann man nicht einfach

sdmtliche informationstechnischen
Systeme, Komponenten oder Pro-
zesse angemessen absichern?

Zundchst zur letzten Frage:
Selbstverstdndlich kann ein Unter-
nehmen, sofern es dies wirtschaft-
lich darstellen kann, samtliche
informationstechnischen Systeme,
Komponenten oder Prozesse auf
den geforderten Stand der Technik
beziiglich der IT-Sicherheit brin-
gen. Jedoch sind die Pflichten zum
Nachweis der Umsetzung gemafl
BSIG zur anlassbezogenen Meldung
von IT-Sicherheitsvorfdllen auf die-
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jenigen IT-Systeme, -Komponenten
oder -Prozesse beschrinkt, die fiir
die Funktionsfihigkeit der kritischen
Infrastrukturen mafigeblich sind.
Damit ist klar, dass die Bestimmung
des ,, Anwendungsbereichs der kri-
tischen Infrastruktur IT“ friithzei-
tig und sorgfiltig durchzufiihren
ist.

Anwendungsbereich und
Vorgehensweise

Wie aber kann der Anwen-
dungsbereich sinnvoll festgelegt wer-
den? Eine erste grobe Orientierungs-
hilfe liefert die Rechtsverordnung
nach BSIG §10, die voraussichtlich
fiir den Korb 1, also fiir die Sektoren
Energie, Informations- und Kom-
munikationstechnik, Wasser und
Erndhrung Anfang Mai in Kraft tritt.
Darin werden zundchst qualitativ
die relevanten kritischen Dienstlei-
stungen und die zugehoérigen Anla-
gen bestimmt und Schwellenwerte
definiert, die festlegen, ab wann
eine kritische Infrastruktur vorliegt
[2]. Beispielsweise sind ,kritische”
Dienstleistungen im Sektor IKT
»Sprach- und Datenverarbeitung”
sowie , Datenspeicherung und -ver-
arbeitung” - als Anlagen werden
genannt ,0ffentliche Telefonnetze”,
,Rechenzentren” oder ,, DNS-Server”.
Fir ein offentliches Telefonnetz liegt
dabei der Schwellenwert bei 100 000
Teilnehmern, alles dariiber gehort
zur kritischen Infrastruktur.

Mit der Anwendung der
Kriterien gemafl BSI-KritisV kann
ein Unternehmen also zunéchst
bestimmen, ob es iiberhaupt zu den
Betreibern der kritischen Infrastruk-
tur gehort. Im néchsten Schritt muss
eine Modellbildung der unterneh-
mensindividuellen Informationsver-
arbeitung erarbeitet werden. Dafiir
hat sich folgende Vorgehensweise
bewihrt:

Bestimmung der rele-
vanten Geschiftsaktivititen
Bestimmung, Zuordnung
und Bewertung der Informations-
werte
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Bestimmung und Zuord-
nung der unterstiitzenden Werte

Geschaftsaktivitaten
bestimmen

Zunidchst werden diejenigen
Geschaftsaktivititen identifiziert,
die fiir die Funktionsfihigkeit der
kritischen Infrastrukturen notwen-
dig sind (vgl. Abbildung 1, obere
Ebene). In Abbildung 1 sind diese
als ,Geschiftsprozesse” bezeichnet,
aber die Geschiftsaktivititen las-
sen sich ebenso gut anhand eines
aktuellen Organisationshandbuchs
identifizieren. Sollten Unterneh-
men relevante Aktivitdten im Rah-
men eines Prozess-Outsourcings an
Dienstleister vergeben haben, so
sind auch diese hier mit einzuschlie-
Ren, da abzusehen ist, dass Betreiber
kritischer Infrastrukturen auch fiir
ausgelagerte Dienstleistungen ver-
antwortlich bleiben.

Informationswerte
bestimmen, zuordnen
und bewerten

Anschlieffend muss man
je relevanter Geschdftsaktivitit die
Informationswerte bestimmen (vgl.
Abbildung 1, mittlere Ebene), die zur
Durchfiihrung der Geschiftsaktivitdt
erforderlich sind beziehungsweise
die diese Geschiftsaktivitit erzeugt.
Die Informationswerte sind dann
hinsichtlich ihrer potenziellen Scha-
densauswirkung bei Nichteinhal-
tung der Sicherheitsziele Vertraulich-
keit, Integritdt, Authentizitit und
Verfiigbarkeit zu bestimmen. Dabei
wird die Frage beantwortet: , Welche
geschiftlichen Konsequenzen hat es,
wenn die Vertraulichkeit, Integritdt,
Authentizitit oder Verfiigbarkeit
eines Informationswertes verletzt
wird?”

Damit diese Frage anni-
hernd objektiv beantwortet werden
kann, sind vorbereitend Bewer-
tungskriterien festzulegen. Zunéchst
sollten dabei die moglichen Scha-
denskategorien definiert werden,
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beispielsweise , finanzielle Schaden”,
,Schdden an Leib und Leben” oder
»verstofl gegen Gesetze/Vertrdage”
[3]. Fir den Bereich der kritischen
Infrastrukturen sollte man beson-
deres Gewicht auf jene Schadenska-
tegorien legen, die ,negative Auswir-
kungen auf die Gesellschaft” haben.

Da solche Auswirkungen
nun gering oder auch erheblich sein
konnen, miissen noch Schadensaus-
wirkungsstufen und entsprechende
Beschreibungen gefunden werden.
Fir die Stufen kann man die Vor-
gaben aus dem Sektor Energie zur
Hilfe heranziehen. Im IT-Sicher-
heitskatalog fiir Energienetzbetreiber
nach EnWG § 11 (1a), wurden als
Abstufungen ,mafig”, ,hoch” und
Jkritisch” festgelegt. In der Unter-
nehmenspraxis werden héufig auch
mehr als drei Schadensauswirkungs-
stufen verwendet, diese sind dann
gegebenenfalls auf regulatorische
Vorgaben abzubilden. Nun sind fiir
diese Schadensauswirkungsstufen
entsprechende Definitionen festzu-
legen, wie Tabelle 1 beispielhaft zeigt.

Die Bewertungskriterien
sollten auch mit dem Unterneh-
mensrisikomanagement abgestimmt
werden, damit im weiteren Verlauf
erkannte Risiken in das allgemeine
Risikomanagement {iiberfithrt wer-
den konnen. Anhand der Bewer-
tungskriterien sind dann mit den
Vertretern der Geschéftsaktivititen
die Schadensauswirkungspotenziale
der Informationswerte zu bestim-
men. Entscheidend fiir diesen Schritt
des Verfahrens ist es, die Analyse hier
nicht zu detailliert durchzufiihren.
Als Faustregel gilt: Zwischen 10 und
20 Geschiftsaktivitdten und 5 bis 10
Informationswerte je Geschaftsakti-
vitdt sind noch sinnvoll.

Unterstiitzende Werte
bestimmen und zuordnen

Schlief}lich werden alle die-
jenigen unterstiitzenden Werte
identifiziert, die zur Verarbeitung
jedes Informationswertes erforder-
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auf die Gesellschaft

Schadenskategorie Schutzbedarf ,maBig”

\ELEREATEVT LGN Keine Auswirkungen auf 'Auswirkungen auf die Ge-
die Gesellschaft, keine Ge- sellschaft sind moéglich oder
wahrnehmbar oder eine
Gefahrdung der o6ffent-
lichen Sicherheit kann in

fahrdung der 6ffentlichen
Sicherheit

SOECEENNEILGRE Y Keine Schaden an Leib und
Leben zu erwarten

Schutzbedarf ,,hoch” Schutzbedarf , kritisch”

Auswirkungen auf die Ge-
sellschaft konnen erheblich
sein oder eine erhebliche
Gefahrdung der o6ffentli-
chen Sicherheit ist moglich

geringem Umfang erfolgen

Leichte bis schwere Scha-
den an Leib und Leben

Lebensbedrohliche Scha-
den an Leib und Leben

lich sind, und diesem zugeordnet. Es
sollten nicht nur die informations-
technischen Systeme und Kompo-
nenten identifiziert werden, sondern
auch weitere unterstiitzende Werte,
wie Gebdude oder Mitarbeiter, da mit
diesen ebenfalls Risiken und Sicher-
heitsmafinahmen fiir die Informati-
onswerte verbunden sein konnen.
Wie bei der Modellierung eines
Informationsverbundes nach BSI-
Standard 100-2 [3], sollten auch hier
gleichartige unterstiitzende Werte
gruppiert werden, um die Komplexi-
tdt des Ansatzes zu reduzieren.

Das Schadensauswirkungs-
potenzial der Informationswerte
wird dann als Schutzbedarf auf die
unterstiitzenden Werte weiterge-
geben beziehungsweise vererbt.
Dabei sind einige Sonderfille zu
beachten, wie beispielsweise, dass
nicht jeder unterstiitzende Wert jede
Schadensauswirkung erben muss.
Werden Gehaltslisten zu Informa-
tionszwecken auf einen Dateiserver
exportiert, so muss dieser nicht
zwangsldufig den Schutzbedarf fiir
Verfiigbarkeit erben, wohl aber das
zentrale SAP HR-System, welches
fiir die Gehaltsabrechnung genutzt
wird.

Ergebnis

Im Ergebnis liegt eine Mo-
dellierung der prozessualen, infor-
mationellen wie systemtechnischen
Landschaft eines Unternehmens vor,
wo jedem unterstiitzenden Wert ein
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Tabelle 1: Beispiel Schadensauswirkungsstufen fiir ,, Negative Auswirkungen auf die Gesellschaft”

entsprechender Schutzbedarf zuge-
wiesen ist. Im letzten Schritt werden
nun diejenigen Werte in den An-
wendungsbereich genommen, deren
Schutzbedarf mindestens , hoch” ist
und dies auf die Schadenskategorie
,Negative Auswirkungen auf die
Gesellschaft” zuriickzufiihren ist.
Der Anwendungsbereich ist dann
noch um eine organisatorische Ab-
grenzung zu vervollstindigen, in
dem die fiir die identifizierten Werte
relevanten Organisationsteile tiber-
nommen werden.

Zum Zweck der Nachvoll-
ziehbarkeit sollten diese Analysen
in die Dokumentenlenkung des Un-
ternehmens iibernommen werden,
denn eventuell ist gegentiber einem
Auditor und dem BSI nachzuweisen,
warum bestimmte informations-
technische Prozesse, Systeme oder
Komponenten sich nicht im Anwen-
dungsbereich befinden.

Fazit

Die vorgestellte Vorgehens-
weise ist bereits in vielen Projekten
mit Unternehmen der kritischen
Infrastrukturen angewendet worden
und zeichnet sich dadurch aus, dass
sie zu nachvollziehbaren Ergebnis-
sen iiber die Ebenen der Geschifts-
prozesse, Informationsbestinde
und informationsverarbeitenden
Systeme kommt. Die Definition des
Anwendungsbereichs ist somit der
Ausgangspunkt fiir alle weiteren Ak-
tivitditen zur Umsetzung von Sicher-
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heitsmaffnahmen nach dem Stand
der Technik und dem wohl zwangs-
laufig erforderlichen Management-
system fiir Informationssicherheit
(ISO 27001) und Geschaftskontinu-
itat (ISO 22301).
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